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电信网络诈骗为何屡禁不绝电信网络诈骗为何屡禁不绝？？
以预约新冠疫苗为由给手机用户发送木马链接短信，以畸高价

格向老年人推销廉价保健品，组织他人大量办理实名电话卡再低价

“收购”作为实施诈骗的工具……近年来，面对相关部门的强力打击，

电信网络诈骗不断变换花样。电信网络诈骗为何屡禁不绝？如何

才能做到有效打击？

近年来，电信网络诈骗受

害者不少，受害对象正从老年

人逐渐向中青年等更多人群转

移，甚至连高学历人才也难以

幸免。

根据湖北武汉警方今年 3
月份通报，武汉某高校一名博

士生 3月份接到自称是“银监会

工作人员”的电话，称该生在网

上有贷款记录需要取消，否则

影响个人信用。该生信以为

真，按照对方要求进行操作，被

骗 10万余元。目前，警方仍在

调查中。

据最高人民检察院发布的

消息，当前，电信网络诈骗犯罪

主体开始向低龄、低学历、低收

入“三低”人群发展，诈骗手法

多达 6大类 300多种，而且不断

“推陈出新”。

去年年底，河南民权县警

方打掉一个借“网络问诊”之名

牟取暴利的电信诈骗团伙，抓

获犯罪嫌疑人 190名，涉案资金

数亿元，受害者多达 10 万人。

据了解，该团伙在网上给患者

诊断开方，销售的产品多是保

健品、普通食品和来路不明的

“三无产品”，赚取了几十倍甚

至上百倍的利润。

据最高人民检察院今年初

发布的信息，近年来，检察机关办

理网络犯罪案件以年均近 40%
的速度攀升。在所有网络犯罪

中，网络诈骗、网络赌博高位运

行，成为当前主要网络犯罪。

伴随网络诈骗治理工作深

入推进、用户防范意识有所增

强，诈骗套路也不断翻新，呈现

出新的特点。

诈骗手法不断翻新、模式

持续升级。根据去年 12月中国

信息通信研究院发布的《新形

势下电信网络诈骗治理研究报

告（2020 年）》（以下称《报告》）

显示，当前，电信网络诈骗呈现

出从电话诈骗向互联网诈骗转

变的趋势。诈骗模式与引流推

广方式也不断升级，诈骗过程

开始呈现接触周期长、诈骗环

节多、多手法叠加、跨平台实施

等特点。比如，“杀猪盘”诈骗

同时涉及婚恋交友、即时通信

等多个业务平台，诈骗全程长

达 1至 3个月。

“随机诈骗”向“精准诈骗”

转变。与广撒网、随机式诈骗

方式不同，“精准诈骗”更具针

对性和指向性，欺骗性、迷惑性

进一步增强。一些犯罪分子还

从单一“对话式”诈骗向“情景

剧式”诈骗转变。

西安邮电大学网络空间安

全学院副院长任方认为，个人信

息泄露已成为“精准诈骗”实施

的重要推手。“犯罪分子掌握大

量个人详细信息进行‘精准诈骗

’，这种诈骗成本低、获利高，诈

骗团伙自然会铤而走险。”

今年年初，江苏省无锡市

宜兴市法院审结一起侵犯公民

个人信息案，7名辅警非法卖给

“下家”的车辆信息达 1万余条，

总计非法获利 15 万余元。“下

家”又将这些信息层层倒卖，该

案涉案总额达 100余万元。

跨境电信网络诈骗愈发活

跃。据中国信息通信研究院

《报告》显示，在我国持续高压

打击和有效治理下，境内电信

网络诈骗活动空间明显压缩，

诈 骗 分 子 进 而 开 始“ 走 出 国

门”，逐步向东南亚、非洲等地

区转移。同时，为了躲避监管

处置，一些诈骗分子大量利用

境外电信网络资源实施诈骗。

今年 2月，宁夏银川警方通

报破获一起特大跨境电信网络

诈骗案件，捣毁了一个长期盘

踞在缅甸勐波县的诈骗集团，

查获 500余款诈骗、赌博 App，
抓获境外回流犯罪嫌疑人 90
名。去年 8月，湖南警方侦破一

起跨境电信网络诈骗案，抓获

38 名嫌疑人，缴获 126 台作案

电脑、263部手机，冻结涉案资

金 1000 余万元。涉案团伙的

头目及主要成员均由柬埔寨金

边电信诈骗窝点回流。

根据公安部经济犯罪侦查

局公布的数据，2020年以来，全

国公安机关共破获电信网络诈

骗案件 25.6万起，抓获犯罪嫌疑

人 26.3万名，拦截诈骗电话 1.4
亿个、诈骗短信 8.7亿条，为群众

直接避免经济损失 1200亿元。

有专家认为，尽管打击治理

工作取得了突出成效，但是在信

息技术和移动互联网快速发展

的时代背景下，电信网络诈骗犯

罪仍然高发，打击网络诈骗犯罪

是一场持久战。西北政法大学

刑事法学院博士邹帆认为，遏制

打击网络犯罪，公安机关独木难

支，需要各行业各部门有效分

工、共同承担。比如通信、金融

等部门，也应加大自身业务监督

力度，尽可能完善工作流程中的

漏洞，向公安机关提供更多有力

的信息支撑。有关部门要对第

三方网络支付平台等加强监管，

防止被犯罪分子利用。

邹帆认为，遏制电信网络诈

骗高发态势，还应进一步细化对

犯罪行为认定的相关规定。“网

络电信犯罪作为新型犯罪，还有

不少法治漏洞。对于司法实践

中出现的共同犯罪认定、犯罪数

额认定、犯罪具体行为方式界

定、定罪标准以及证据标准等问

题，都需要立法或出台司法解释

及时做出规范，统一司法实践中

的标准与尺度，便于办案人员把

握运用。”邹帆说。

中国信息通信研究院安全

研究所相关负责人认为，除了采

取线上线下相结合强化宣传教

育，建立健全多种激励机制，提

升用户参与度等社会共治措施

外，还应探索利用大数据深化电

信网络诈骗治理技术手段，探索

跨国防范治理方案与措施，进一

步建立信息共享与联防联控机

制，加强涉诈信息共享与跨境联

合执法等，多措并举保证人民群

众的生命财产安全。

据新华社

层出不穷，电信网络诈骗高位运行

诡计多端，诈骗分子上演“变变变”

多方合力，打击网络犯罪需协同推进

新疆一煤矿发生透水事故
8人安全升井，21人被困

记者从新疆维吾尔自治

区应急管理部门获悉，4 月 10
日 18 时 10 分许，新疆昌吉回

族自治州呼图壁县雀尔沟镇

丰源煤矿矿井在技术改造过

程中突发透水事故，导致井下

断电、通讯中断。初步了解，

事故发生时当班井下 29 人 ，

截至目前已安全升井 8 人，21
人被困。

事故发生后，自治区党委

和政府立即启动应急预案，争

分夺秒抢救被困人员，要求最

大限度减少人员伤亡，不惜一

切代价，千方百计打通救援通

道，全力营救被困人员；成立

救援指挥部，统一协调指挥，

坚 持 科 学 救 援 ，严 防 次 生 事

故；迅速查明事故原因，举一

反三，对全区煤矿、非煤矿山

逐一深入开展安全隐患排查

整治。

截至 11 日 11 时 45 分，新

疆政府部门已组织应急、消防、

矿山救援、电力、通讯等部门

1484 人开展救援工作。25 辆

救护车和多批次医疗人员在现

场开展医学救援和现场医疗保

障工作，同时安排 3家医疗机构

组织专家组做好医疗救治工

作。

昌吉回族自治州副州长鲍

永生说，因为矿井内部有高度

差，一些地方可以积存空气，

“我们认为被困人员是有生存

可能性的。”

据新华社

打完疫苗回家
若发烧不退等要报告就医

据北京市疾病预防控制

中心官方微信消息，北京市疾

病预防控制中心在科普新冠

疫苗接种注意事项时提到，民

众接种新冠病毒疫苗之后，要

在接种现场留观 30分钟，没有

异常情况才可以离开。回家

后如出现发烧不退或持续不

舒服，要向接种点报告并及时

就医。

具体如下：

接种新冠病毒疫苗前
需要做哪些准备？

需要了解新冠病毒疫苗接

种相关知识，了解接种点的接

种流程。确定是否需要提前预

约。按要求带好身份证；外籍

人士带好护照及有效居留证

件，确保截至第 2剂接种日相关

证件仍在有效期内，如已参加

北京市社会保障医疗保险的外

籍人士，携带好参保凭证。接

种当天穿宽松的衣服方便接

种。出门时还得戴上口罩。

接种新冠病毒疫苗时
应注意什么？

接种时，向医生主动提供

自 己 健 康 状 况 ，近 期 服 用 的

药 物 信 息 ，并 如 实 填 写 知 情

同 意 书 ；如 果 接 种 部 位 有 伤

口 ，尽 量 避 开 伤 口 选 择 另 一

侧接种；接种完毕，需在接种

点 留 观 30 分 钟 ；止 血 棉 签 丢

入医疗垃圾桶或黄色医疗废

物垃圾袋中。

接种新冠病毒疫苗后
还要做什么？

接种之后，要在接种现场

留观 30分钟，没有异常情况才

可以离开。回家后如出现发烧

不退或持续不舒服，要向接种

点报告并及时就医。

据新华社
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