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览九州·时讯

小心“饮茶”！

西工大被美网络攻击重要细节曝光

《环球时报》记者 13 日

从相关部门获悉，在西北工

业大学遭受美国国家安全

局（NSA）网络攻击事件中，

名为“饮茶”的嗅探窃密类

网络武器是导致大量敏感

数 据 遭 窃 的 最 直 接“ 罪 魁

祸首”之一。对此，网络安

全 专 家 建 议 ，在 信 息 化 建

设 过 程 中 ，建 议 选 用 国 产

化产品和“零信任”安全解

决方案。

9月 5日，中国相关部门

对外界宣布，此前西北工业

大学声明遭受境外网络攻

击，攻击方是美国国家安全

局（NSA）特定入侵行动办公

室（TAO）。此后国家计算

机病毒应急处理中心与北

京奇安盘古实验室对此次

入侵事件进一步深入分析，

在最新的调查报告中，美国

实施攻击的技术细节被公

开：即在 41种网络武器中名

为“饮茶”的嗅探窃密类网络

武器就是导致大量敏感数

据遭窃的最直接“罪魁祸首”

之一。

相关网络安全专家介

绍，TAO 使用“饮茶”作为嗅

探窃密工具，将其植入西北

工业大学内部网络服务器，

窃取了 SSH 等远程管理和

远程文件传输服务的登录

密码，从而获得内网中其他

服务器的访问权限，实现内

网横向移动，并向其他高价

值服务器投送其他嗅探窃

密类、持久化控制类和隐蔽

消痕类网络武器，造成大规

模、持续性敏感数据失窃。

经 技 术 分 析 与 研 判 ，

“饮茶”不仅能够窃取所在服

务器上的多种远程管理和

远程文件传输服务的账号

密码，并且具有很强的隐蔽

性和环境适应性。上文中

的网络安全专家称，“饮茶”

被植入目标服务器和网络

设备后，会将自身伪装成正

常的后台服务进程，并且采

用模块化方式，分阶段投送

恶意负载，具有很强的隐蔽

性，发现难度很大。“饮茶”可

以在服务器上隐蔽运行，实

时监视用户在操作系统控

制台终端程序上的输入，并

从中截取各类用户名密码，

如同站在用户背后的“偷窥

者”。网络安全专家介绍：

“ 一 旦 这 些 用 户 名 密 码 被

TAO 获取，就可以被用于进

行下一阶段的攻击，即使用

这些用户名密码访问其他

服务器和网络设备，进而窃

取服务器上的文件或投送

其他网络武器。”

技术分析表明，“饮茶”

可以与 NSA 其他网络武器

有效进行集成和联动，实现

“无缝对接”。今年 2 月份，

北京奇安盘古实验室公开

披露了隶属于美国国家安

全 局（NSA）黑 客 组 织 ——

“方程式”专属的顶级武器

“电幕行动”（Bvp47）的技术

分析，其被用于奇安盘古命

名为“电幕行动”的攻击活动

中。在 TAO 此次对西北工

业大学实施网络攻击的事

件中，“饮茶”嗅探窃密工具

与 Bvp47木马程序其他组件

配合实施联合攻击。根据

介绍，Bvp47 木马具有极高

的技术复杂度、架构灵活性

以及超高强度的分析取证

对 抗 特 性 ，与“ 饮 茶 ”组 件

配合用于窥视并控制受害

组 织 信 息 网 络 ，秘 密 窃 取

重 要 数 据 。 其 中 ，“ 饮 茶 ”

嗅探木马秘密潜伏在受害

机构的信息系统中，专门负

责 侦 听 、记 录 、回 送“ 战

果”——受害者使用的账号

和密码，不论其是在内网还

是外网中。

报告还指出，随着调查

的逐步深入，技术团队还在

西北工业大学之外的其他

机构网络中发现了“饮茶”的

攻击痕迹，很可能是 TAO 利

用“饮茶”对中国发动大规模

的网络攻击活动。

值得注意的是，在美国

对他国实施的多次网络攻

击活动中，反复出现美国 IT
产业巨头的身影。例如在

“棱镜”计划中，美国情治部

门掌握高级管理员权限，能

够随时进入微软、雅虎、谷

歌、苹果等公司的服务器中，

长 期 秘 密 进 行 数 据 挖 掘 。

在“影子经纪人”公布的“方

程式”组织所使用的黑客工

具中，也多次出现了微软、思

科甚至中国部分互联网服

务商旗下产品的“零日漏洞”

（0Day）或者后门。“美国正

在利用其在网络信息系统

软硬件领域的技术主导地

位，在美国 IT 产业巨头的全

面配合下，利用多种尖端网

络武器，在全球范围发动无

差别的网络攻击，持续窃取

世界各地互联网设备的账

号密码，以备后续随时‘合法

’登录受害者信息系统，实施

更大规模的窃密甚至破坏

活动，其网络霸权行径显露

无疑。”因此，网络安全专家

建议用户对关键服务器尤

其是网络运维服务器进行

加固，定期更改服务器和网

络设备的管理员口令，并加

强对内网网络流量的审计，

及时发现异常的远程访问

请求。同时，在信息化建设

过程中，建议选用国产化产

品和“零信任”安全解决方

案。（“零信任”是新一代的网

络安全防护理念，默认不信

任企业网络内外的任何人、

设备和系统。）

这位专家进一步指出，

无论是数据窃取还是系统

毁灭瘫痪，网络攻击行为都

会给网络空间甚至现实世

界造成巨大破坏，尤其是针

对重要关键信息基础设施

的攻击行为，“网络空间很大

程度是物理空间的映射，网

络活动轻易跨越国境的特

性使之成为持续性斗争的

先导。没有网络安全就没

有国家安全，只有要发展我

们在科技领域的非对称竞

争优势，才能建立起属于中

国的、独立自主的网络防护

和对抗能力。”

据环球时报

美 国 国 家美 国 国 家

安 全 局安 全 局（（NSANSA））

总部总部，，马里兰州马里兰州

米德堡米德堡。。

中秋假期全国共揽投快递包裹
超17亿件

国家邮政局监测数据显示，2022年中

秋假期全国邮政快递业运行平稳有序，共

揽收快递包裹 8.52亿件，与 2021年中秋假

期相比增长 0.24%；投递快递包裹 9.31 亿

件，与 2021年中秋假期相比增长 0.11%。

据新华社

去世老人核酸报告还在不断更新？
上海辟谣平台：因福利院混淆！

9 月 12 日，网民“Micheael_小鱼”发帖

称家中老人于 2022年 8月 3日去世，却发现

老人的核酸报告还在不断更新。上海辟谣

平台注意到，当天下午该网民已删除原帖，

并更新状态表示“感谢各位的关注，此事得

到了迅速解决，经相关部门核实，为同名同

姓弄错了，老人的核酸不会再更新”。

据澎湃新闻

2.8亿农村群众饮水安全问题解决

中国水利部部长李国英 13日表示，十

年来，中国共解决了 2.8亿农村居民饮水安

全问题，困扰亿万农民祖祖辈辈的“吃水

难”问题历史性地得到解决。 据新华社

台风“梅花”预计14日登陆浙江

今年第 12 号台风“梅花”已于 13 日凌

晨移入东海南部海面，并加强为强台风

级。中央气象台预计“梅花”将于 14 日下

午至夜间在浙江温岭到舟山一带沿海登

陆，预计登陆时强度为台风级或强台风

级。中央气象台昨日将台风预警提升至

橙色预警。 据新华社

国家发改委：
本周将投放今年第二批猪肉储备

记者13日从国家发展改革委了解到，根

据当前生猪市场形势，为切实做好生猪市场

保供稳价工作，本周国家将投放今年第二批

中央猪肉储备。下一步，国家发展改革委将

会同有关部门继续密切关注生猪市场供需

和价格形势，积极组织开展猪肉储备调节，

必要时进一步加大投放力度。建议养殖场

（户）合理安排生产经营决策，保持正常出栏

节奏、顺势出栏育肥猪。 据新华社

外交部外交部：：美方尚未就网络攻击西北工业大学美方尚未就网络攻击西北工业大学
作出实质性回应作出实质性回应

在 9月 13日举行的中国

外交部例行记者会上，有记

者提问说：在 360公司发布关

于西北工业大学遭受美国国

家安全局网络攻击的调查报

告后，中方有关机构今天再

次发布了对美国国家安全局

网络武器“饮茶”的技术分析

报告，引起了媒体的高度关

注。中方对此有何评论？

发言人毛宁对此表示，

确实今天中方有关机构发

布了美国国家安全局攻击

西北工业大学、使用网络武

器的技术分析报告，报告中

披露了更多的细节和证据，

中方已经通过多个渠道要

求美方对恶意网络攻击作

出解释，并立即停止不法行

为，但是迄今，我们还没有

得到美方实质性的回应。

毛宁强调，美方行径严

重侵犯中国有关机构的技

术秘密，严重危害中国关键

基础设施安全机构和个人

信息安全。美方有关行为

必须立即停止，并作出负责

任的解释。 据中新网

“唐山打人案”昨日公开审理
预计会持续数日

网传一份盖有廊坊市广阳区人民法院

公章的公告显示“唐山打人案”于 9月 13日

9时在河北省廊坊市广阳区人民法院第一

审判庭公开审理。9月 13日下午 4时左右，

该院信访科工作人员对记者表示，该案件

确于 13日上午开庭，目前审理尚未结束，预

计将持续数日。 据红星新闻

新闻速览新闻速览

全自动核酸检测平台获批上市

近日，由上海之江生物研发的“小青

耕”全自动核酸检测平台获国家药监局批

准上市，成为目前国内体积最小、自动化程

度更高的一体化磁珠法+荧光 PCR核酸检

测系统，这一台设备仅重 45Kg，可放置桌

面，能自动化完成样本管开关盖、移液前处

理、纳米磁珠法核酸提取、PCR 体系构建、

荧光 PCR 扩增等核酸检测全流程，从而实

现无人值守，以此来缓解目前核酸检测专

业人员数量不足的问题。 据澎湃新闻


