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新闻链接

美国为何会攻击中国的地震监测中心美国为何会攻击中国的地震监测中心？？

武 汉 市 公 安 局 江 汉

分局已根据《刑法》第 285
条 规 定 立 案 侦 查 ，对 提

取 到 的 后 门 样 本 开 展

技 术 分 析 ，发 现 该 后 门

程 序 能 非 法 控 制 并 窃

取 地 震 速报前端台站采

集的地震烈度数据。

“我们一般描述一场

地震 ，除了震级 ，接着就

要 说 烈 度 。 烈 度 也 是 一

个重要的技术指标，对一

个地区造成的伤害，烈度

比 震 级 更 能 说 明 问 题 。

所以，各国在进行地震研

究时，都要针对烈度来做

相关的技术分析，来研讨

如 何 来 防 范 地 震 所 造 成

的巨大损失。”

宋忠平认为，如果证

实了是美国的网络黑客对

中国的地震监测中心实施

攻击，那么这本身不仅是

不人道的，而且几乎等同

于恐怖袭击行为。

为什么这么说呢？“一

方面，他可以了解之前的

一些数据，对中国相关地

区的地震分布情况来有所

了解。”宋忠平说。

宋忠平告诉记者，如

果 全 面 掌 握了一个国家

地震带的分布，以及地震

常 态 化 的 震 级 和 烈 度 的

话，就可以人为地来诱发

地震。比如使用核弹打击

板块中的某一个点，有可

能就会造成这个板块儿发

生位移，导致新的地震。

“如果境外势力拿到

了 中 国 地 震 监 测 中 心 的

数据，然后又了解了整个

地 球 和 我 国 国 土 以 及 周

边地质板块的具体结构，

还有地震的详细规律，那

么 在 理 论 上 是 可 以 利 用

核 打 击 手 段 来 诱 发 地

震。”宋忠平透露，这也是

美 国 军 方 一 直 在 研 究 的

一个领域。

“另一方面，境外势力

也可能使用黑客手段，误

导我们的地震预警，甚至

发出错误的报警信号，也

就是虚警，这将可能造成

社会的紊乱 。”宋忠平强

调，境外势力可能采取的

这 种 借 助 地 震 的 攻 击 手

段，所针对的并不只是中

国政府，而是中国的普通

老百姓，这种恐怖行为也

是国际社会、国际法所坚

决谴责的。

事实上，去年 6 月份

西 北 工 业 大 学 就 遭 受 过

境 外 黑 客 组 织 网 络 攻

击。据人民网报道，西工

大受攻击后，国家计算机

病毒应急处理中心和 360
公 司 联 合 组 成 技 术 团 队

进行全面技术分析，最终

确 定 了 此 次 案 件“ 真 凶 ”

是美国国家安全局（NSA）

特 定 入 侵 行 动 办 公 室

（TAO）。

环球网在报道中提到，

根据 360 公司监测结果，

NSA对至少上百个中国国

内的重要信息系统实施网

络攻击，其中一款“验证器”

木马程序被发现在一些部

门 信 息 系 统 中 运 行 ，向

NSA总部传送情报。结论

显示，不仅在中国，其他国

家 的 重 要 信 息 基 础 设 施

中，也正在运行大批的“验

证器”木马，并且数量远超

中国。

此外，据国家计算机

病 毒 应 急 处 理 中 心 的 研

究 发 现 ，CIA（中 央 情 报

局）针对全球发起的网络

攻击行为呈现出自动化、

体系化和智能化的特征，

其 网 络 武 器 使 用 了 极 其

严格的间谍技术规范，各

种攻击手法前后呼应、环

环相扣，现已覆盖全球几

乎 所 有 互 联 网 和 物 联 网

资产，可以随时随地控制

别 国 网 络 ，盗 取 别 国 重

要、敏感数据。

“西工大是中国的一

所著名航校，它所具备的

基 础 科 研 和 应 用 科 研 能

力、在航空器和航天器的

发 展 上 有 哪 些 前 沿 的 技

术，都是美国军方想要竭

力窥视的科技情报。”宋忠

平特别强调：“我们必须明

白一点，美国对中国的博

弈是全方位的，其中科技

博弈是美国极端重视的。

因为美国全球霸权的一大

根基便是科技霸权，他们

担心中国科技能力的不断

飞跃。”

宋忠平认为，通过各

种手段对中国进行打压，

美 国 现 在 采 取 的 手 段 已

经让人无法接受了，几乎

达 到 了 无 所 不 用 其 极 的

地步。

那么，该怎样防范境外势力

对我国无孔不入的网络攻击呢？

宋忠平提出了以下几点。

“第一，我们需要把重要的网络

系统尽快实现国产化，无论是操

作系统、中间件、数据库等都尽

可能完全实现国产化覆盖。因

为采用国外进口软件，尤其是基

础应用软件，可能本身就存在着

‘后门’、木马程序。实现国产

化，能将安全系数增到最大，将

危险系数降到最低。”

另一方面，建立起比较强

大的软硬件相结合的防火墙和

防水墙。“确保外部黑客攻不进

来，也要确保内部人员没有办

法对外泄密，这就是说，既要有

防火墙，还要有防水墙，两者兼

而有之。”

对此，宋忠平解释说，我们需

要做好全方位对网络攻击的监

控，还要不断地研究对方网络攻

击新手段，做到“魔高一尺，道高

一丈”，确保能做到防患于未然。

“还有一点，要对人员加强

保密意识教育。各类网络设备、

机器都是由人来控制，由人来操

作。对于相关人员，关键还是要

做到应管尽管，并做好必要的保

护工作。”宋忠平提醒道。

对于如何反制，宋忠平提出

了他的建议：“我们可以通过发

表一系列关于网络攻击的报告，

来把美国对中国的各种网络攻

击行为林林总总地描述出来，向

国际社会广而告之。同时，也可

以考虑在联合国安理会层面发

起相关的会议，把我们的证据提

交出来，让安理会来评评理。”

“可以选择把我们的相关

报告广泛分发，让 193个联合国

成员都了解美国的卑鄙勾当。

同时，也可以让其它受到美国

网络攻击的国家共同联名，来

向安理会或者联合国大会发表

相关的报告，共同揭露美国这

方面的丑行。”

虽然西方舆论基本上是被

美国所控制，但是还有广大的

发展中国家和新兴国家，大家

缺乏的是团结。

“国际舆论的制高点，如果

我们不去占领，就会被美西方长

期占据。”宋忠平对记者说，“我

们需要争取建立关于网络安全

的统一战线，可以广泛组织论

坛、会议，也可以借助现有平台，

形成常态化机制，来针对这些事

情 进 行 多 方 面 、全 方 位 的 揭

露。” 据浙江日报

努力做到“魔高一尺，道高一丈”

NSA对上百个中国重要信息系统实施了网络攻击

地震监测中心相关数据可能被用来诱发人为地震地震监测中心相关数据可能被用来诱发人为地震

中方回应武汉市地震监测中心遭受网络攻击：

将采取必要措施维护中国网络安全
中国外交部发言人毛宁7

月26日主持例行记者会。

有记者提问：今天，武汉

市应急管理局和公安局分别

发布公开声明和警情通报称，

经国家计算机病毒应急处理

中心和 360公司监测发现，武

汉市地震监测中心遭受网络

攻击。有媒体还报道称，初步

证 据 显 示 网 络 攻 击 来 自 美

国。发言人对此有何评论？

毛宁：根据中方相关机构

发布的通报，有外国政府背景

的黑客组织，对武汉市地震监

测中心实施了网络攻击，严重

威胁中国国家安全。我们谴

责上述不负责任的行为，中方

将采取必要措施维护中国的

网络安全。

据中新社

据“平安江汉”官方微博消息，武汉市应急管理局地震监

测中心报警称，该中心发现部分地震速报数据前端台站采集

点网络设备被植入后门程序，该行为对国家安全构成严重威胁。

国家计算机病毒应急处理中心和360公司组成的专家组发现，此次

网络攻击行为由境外具有政府背景的黑客组织和不法分子发起，初步证

据显示攻击来自美国。

境外势力为何要窃取我国地震检测中心数据？黑客木马程序可能

怎样危害我国的国家安全？该如何进行防御和反制？记者专访了时事

观察员、军事技术专家宋忠平。


