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警方介绍，公民个人信息

是指以电子或者其他方式记录

的能够单独或者与其他信息结

合识别特定自然人身份或者反

映特定自然人活动情况的各种

信息，包括姓名、身份证件号

码、通信通讯联系方式、住址、

账号密码、财产状况、行踪轨迹

等，任何组织、个人不得非法收

集、使用、加工、传输他人个人

信息，不得非法买卖、提供或者

公开他人个人信息。

警方表示，公民个人信息

关系到每个人日常生活的开

展、正常生活状态的维持，公民

个人信息的破坏或侵害，既可

能给公民带来物质上的损失，

也可能造成精神上的伤害，并

影响公民在社会经济生活、社

会政治生活中各项权利的实

现。警方提醒广大群众，要注

意保护好自己的个人信息，不

要连接存在漏洞的风险WiFi，
不要轻易向陌生人透露自己的

个人信息，不随意在不明网站

上填写自己的个人资料，不扫

描来历不明的二维码，不要随

意丢弃快递单、票据等。如有

发现侵犯公民个人信息的线

索，请及时拨打110报警。

同时，警方正告“地推”从

业人员，切莫做不法分子的帮

凶，否则必将受到法律严惩。
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今年 5月底的一天，定陶

区冉堌镇某村来了三名男子，

他们见到老年人就热情地打

招呼，并称医保部门开通了

“手机视频办医保”服务，可以

免费帮老人办理。看到来人

如此热心，有需求的老人便拿

出手机让他们进行操作。

“我们的民警当时正在附

近巡查，发现了他们，就上前

询问在干什么。”菏泽市公安

局定陶分局网安大队民警万

方介绍。三名男子看到民警，

神色明显慌张起来，面对民警

的询问，他们支支吾吾地声称

在推广“视频医保”。

“我们注意到一些老人使

用的并不是智能手机，根本就

没有视频功能，结合以往的办

案经验，我们当时就意识到他

们很可能在骗取老人的个人

信息进行贩卖。”万方表示。

于是，民警立即将三人控制，

带回公安机关进一步调查。

在三人的手机中，民警发

现一些尚未来得及删除的微

信群消息，里面有老人的身份

信息、手机号以及验证码等内

容。

面对证据，三人交代了以

帮忙办理“视频医保”为幌子，

骗取村民个人信息进行贩卖

的事实。

8月16日，在定陶公安分局

网安大队，桌子上摆满了手机。

办案民警告诉记者，这只是该

案中查扣的一小部分手机。

万方介绍，将三人抓获后，

民警很快掌握了其作案手段。

三人在犯罪链条中是“地推”角

色，他们表面上是“帮”老人进

行“手机视频办医保”，其实在

“办理”过程中，偷偷将老人的

身份信息、手机号等信息发送

到上游微信群中，上游人员使

用他们发送的信息在一些购物

平台以及微信、QQ、抖音等社

交平台注册账号，“地推”再将

老人手机上收到的验证码发送

至微信群中完成注册。

经过近一个月的侦查，该

团伙的脉络逐渐清晰。从 6月

21日开始，定陶警方组织警力

开始对涉案人员实施抓捕。截

至目前，警方辗转广州、海南、

重庆等 10多个省市的 40多个

城市，抓获 50余名违法犯罪人

员，查扣作案手机 1000余部，

涉案公民个人信息60余万条。

由于老人并不熟悉操作

流程，再加上“地推”人员完成

操作后会将收到的验证码删

除，被骗的老人难以察觉。他

们怎么也想不到，自己的个人

信息竟成了这些不法分子的

“致富密码”。

万方介绍，“地推”人员之

所以专门寻找农村老年人作为

目标，就是因为他们的身份信

息以及手机号大多没有注册过

购物平台或社交平台的账号。

根据被抓的“地推”人员

交代，他们将老人的身份证

号、手机号以及验证码等信息

发送到上游微信群，对方根据

这些信息注册不同的账号，根

据账号类型不同，“地推”人员

可获得几元到几十元不等的

“佣金”；而上游的不法分子再

将注册成功的账号贩卖非法

获取收益，这些账号有的被用

于“薅羊毛”，有的甚至用来实

施电信诈骗活动。

在万方展示的一段视频

中，一个仓库内堆积着大量的

大米、食用油等物资，这些都

是不法分子“薅羊毛”所得。

万方解释，一些购物平台为了

吸引用户，会针对新用户推出

一些“一分购”“一元购”之类

的“薅羊毛”活动，不法分子通

过购买的新注册购物平台账

号购买大米、食用油等物品，

再以明显低于市场价的价格

进行销售，从而非法获利。截

至目前，警方查扣的物资中，

仅大米就有 100余吨。

目前，被抓的涉案人员均

已被依法采取刑事强制措施。

警方表示，案件还在进一步深

挖中，即将对新梳理出的违法

犯罪分子展开新一轮的抓捕。

“手机视频办医保”服务的推出，大大方便了参保群众。然而，

这项便民服务却被一些不法分子盯上，他们流窜于农村地区，以帮

忙办理“视频医保”为幌子，骗取村民个人信息进行贩卖。近期，定

陶警方就打掉一个这样的犯罪团伙，辗转40多个城市抓获犯罪嫌

疑人50余名。

看见民警就慌的“热心人”

50多人相继被抓

抢注账号，被用来“薅羊毛”甚至诈骗

公民个人信息受法律保护
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